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[] Hack the knowledge, secure the future

La cybersécurité n’est plus un enjeu technique réservé aux spécialistes : elle est devenue un pilier
essentiel de la souveraineté, de la stabilité économique et de la confiance numérique d’un pays. Au
Cameroun, ou les infrastructures critiques, les plateformes de paiement mobile et les services publics
sont quotidiennement exposés a des attaques sophistiquées, la nécessité de former des experts
locaux n’a jamais été aussi urgente.

La formation PSI - Pentest et Sécurité des Infrastructures est née de cette urgence. Elle répond
a un double impératif :

» développer des compétences souveraines, adaptées aux réalités techniques, économiques
et culturelles du Cameroun ;

» former des professionnels capables d’agir, de protéger, d’investiguer et d’innover dans un
environnement numérique en mutation rapide.

Ce programme se distingue par son approche profondément contextualisée :

e des études de cas inspirées d’attaques réelles sur les banques, les opérateurs télécoms et les
administrations ;

e des labs immersifs congus pour fonctionner méme en environnement contraint ;

e des outils souverains et open-source privilégiés pour réduire la dépendance technologique ;

* une pédagogie active, centrée sur I'expérience, la réflexion et I'action.

La progression pédagogique, structurée autour de modules cohérents et de projets intégrateurs,
conduit progressivement I'apprenant vers une maitrise compléte des enjeux offensifs et défensifs.
Elle culmine avec une mission Red Team, véritable synthése des compétences acquises, ou les
apprenants doivent analyser, attaquer, défendre, automatiser et restituer une mission de
cybersécurité dans un contexte camerounais réaliste.

Cette formation s’inscrit également dans la tradition éducative de I'UCAC-ICAM, qui place la personne
au centre du processus d’apprentissage. L'approche ignatienne, intégrée au cceur du dispositif, invite
chaque apprenant a expérimenter, réfléchir, discerner et agir avec responsabilité. Elle rappelle que la
cybersécurité n’est pas seulement une affaire de technique, mais aussi d’éthique, de discernement et
de service du bien commun.

En concevant ce programme, j'ai voulu proposer une formation exigeante, moderne et profondément
ancrée dans les réalités du terrain. Une formation qui prépare non seulement des techniciens
compétents, mais des experts capables de contribuer activement a la souveraineté
numérique du Cameroun.

Je souhaite que chaque apprenant qui s’engage dans ce parcours y trouve non seulement des
compétences, mais aussi une vocation : celle de protéger, d’innover et de batir un avenir numérique
plus sdr pour tous.

Ronan BOZOC Mon portfolio
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Concepteur de la formation PSI - Janvier 2026
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